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1. INTRODUCAO

Ainformagdo é um ativo que possui grande valor para a Elitravel, devendo ser adequadamente
utilizada e protegida contra ameacas e riscos. A adoc¢do de politicas, normas e procedimentos
que visem garantir a seguranca da informacdo deve ser prioridade constante da empresa,
reduzindo-se os riscos de falhas, os danos e/ou os prejuizos que possam comprometer a imagem
e os objetivos da organizacgdo.

A informacgdo pode existir e ser manipulada de diversas formas, ou seja, por meio de arquivos
eletronicos, mensagens eletrOnicas, internet, bancos de dados, em meio impresso,
verbalmente, em midias de dudio e de video, etc.

A Politica de Seguranca da Informacdo da Elitravel é uma declaragdo formal da organizagdo
acerca de seu compromisso com a protecdo das informacdes de sua propriedade e/ou sob sua
guarda, devendo ser cumprida por todos os seus colaboradores e prestadores de servigos.

Este documento de politica engloba todos os aspectos da seguranga em torno da informacao
confidencial da organizacdo e deve ser distribuido a todos os colaboradores (funciondrios,
estagiarios e prestadores de servigos), que devem ler este documento na integra e assinar o
formulario confirmando que leram e entendem esta politica completamente. Este documento
serd revisado e atualizado anualmente pela Alta Direcdo ou quando relevante para incluir
padrdes de seguranga desenvolvidos recentemente na politica ou se ocorrerem mudangas
significativas no ambiente.

2. OBJETIVOS DA POLITICA DE SEGURANGA DA INFORMAGAO

Estabelecer diretrizes que permitam aos colaboradores da Elitravel seguirem padrdes de
comportamento relacionados a seguranca da informacdo adequados as necessidades de
negdcio e de protecdo legal da organizac¢do e do individuo.

Nortear a definicdo de normas e procedimentos especificos de seguranca da informacgao, bem
como a implementagdo de controles e processos para seu atendimento.

Preservar as informacgdes da Elitravel quanto a:

o Integridade: garantia de que a informagdo seja mantida em seu estado original,
visando protegé-la, na guarda ou transmissdo, contra alteragSes indevidas,
intencionais ou acidentais.

o Confidencialidade: garantia de que o acesso a informacgdo seja obtido somente por
pessoas autorizadas.

o Disponibilidade: garantia de que os usudrios autorizados obtenham acesso a
informacdo e aos ativos correspondentes sempre que necessario.

Para assegurar esses trés itens mencionados, a informagao deve ser adequadamente gerenciada
e protegida contra roubo, fraude, espionagem, perda ndo-intencional, acidentes e outras
ameagas.
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3. USO ACEITAVEL DA POLITICA DE SEGURANGA DA INFORMAGAO

As intencdes da Elitravel de definir um uso aceitavel da Politica de Seguranca da Informacdo ndo
sdo para impor restricdes que sejam contrarias a sua cultura de estabelecimento de relacées de
confianca, mas sim para proteger todos os colaboradores de acdes ilegais ou prejudiciais aos
negadcios da organizacdo. Dessa maneira, entende-se que:

o Os colaboradores sdo responsaveis por exercer um bom julgamento quanto a
razoabilidade do uso pessoal;

o Os colaboradores devem garantir que tenham credenciais apropriadas e sejam
autenticados para o uso de tecnologias;

o Os colaboradores devem tomar todas as medidas necessarias para impedir o acesso
nao autorizado a dados confidenciais que incluem dados do titular do cartao;

o Os colaboradores devem garantir que as tecnologias sejam usadas e configuradas em
locais de rede aceitdveis e apropriados;

o Os colaboradores sdo responsaveis pela seguranca de suas senhas e contas;

o Todas os servidores, PCs, notebooks e estacdes de trabalho devem ser protegidos com
bloqueio de tela automatico protegido por login e senha;

o Todos os dispositivos de entrada de POS e PIN devem ser adequadamente protegidos
para que nao possam ser adulterados;

o As postagens de colaboradores de um enderec¢o de e-mail da organizagdo para grupos
de noticias devem conter uma declaracdo de responsabilidade que indique que as
opinides expressas sdo proprias e ndo necessariamente da Elitravel, a menos que a
publicacdo esteja no decorrer de tarefas da organizacgao;

o Os colaboradores devem ter extremo cuidado ao abrir anexos de e-mail recebidos de
remetentes desconhecidos, que podem conter virus, malwares, campanhas de
phishing, etc.

4, ESTRUTURA NORMATIVA DA SEGURANCA DA INFORMACAO
4.1 DEFINIGAO
A estrutura normativa da Seguranca da Informacdo da Elitravel é composta por um conjunto de

documentos com trés niveis hierarquicos distintos, relacionados a seguir:

o Politica de Seguranca da Informacao (Politica): constituida neste documento, define a
estrutura, as diretrizes e as obrigagGes referentes a seguranga da informagao;

o Normas de Seguranca da Informacdo (Normas): estabelecem obrigacbes e
procedimentos definidos de acordo com as diretrizes da Politica, a serem seguidos em
diversas situagdes em que a informacdo é tratada;

o Procedimentos de Seguranca da Informacdo (Procedimentos): instrumentalizam o
disposto nas Normas e na Politica, permitindo a direta aplicagdo nas atividades da
Elitravel.
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4.2 DIVULGACAO E ACESSO A ESTRUTURA NORMATIVA

A Politica e as Normas de Seguranca da Informacdo devem ser divulgadas a todos os
colaboradores da Elitravel e dispostas de maneira que seu conteldo possa ser consultado a
qualquer momento.

Os Procedimentos de Seguranca da Informagdo devem ser divulgados as dreas diretamente
relacionadas a sua aplicacado.

4.3 APROVAGAO E REVISAO

Os documentos integrantes da estrutura normativa da Seguranc¢a da Informagdo da Elitravel
deverao ser aprovados e revisados conforme os seguintes critérios:

(i) Politica:
o Nivel de Aprovagdo: Alta Diregdo.
o Periodicidade de Revisdo: anual.

(ii) Normas:
o Nivel de Aprovacdo: Alta Direcao.
o Periodicidade de Revisdo: anual.

(iii) Procedimentos:
o Nivel de Aprovagdo: Gestor responsdvel pela drea envolvida.
o Periodicidade de Revisdo: anual.

5. ATRIBUICOES E RESPONSABILIDADES NA GESTAO DE SEGURANGA DA INFORMAGAO

Cabe a todos os colaboradores e prestadores de servicos da Elitravel:

o Cumprir fielmente a Politica, as Normas e os Procedimentos de Seguranca da
Informacao da Elitravel;

o Buscar orientagdo do superior hierarquico imediato em caso de duvidas relacionadas
a seguranca da informacao;

o Assinar Termo de Responsabilidade, formalizando a ciéncia e o aceite da Politica e das
Normas de Seguranca da Informacdo, bem como assumindo responsabilidade por seu
cumprimento;

o Proteger as informagdes contra acesso, modificagdo, destruicdo ou divulgagdo ndo-
autorizados pela Elitravel;

o Assegurar que os recursos tecnolégicos a sua disposi¢do sejam utilizados apenas para
as finalidades aprovadas pela Elitravel;

o Cumprir as leis e as normas que regulamentam os aspectos de propriedade intelectual;

o Comunicar imediatamente a Alta Dire¢dao qualquer descumprimento ou violagdo desta
Politica e/ou de suas Normas e Procedimentos.

Adicionalmente, sdo definidas as seguintes responsabilidades e atribuicdes especificas
relacionadas a seguranga da informagao:
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5.1 ALTADIRECAO

Em relacdo a seguranca da informacao, cabe a Alta Direcdo:

O

O

O

Aprovar a Politica de Seguranca da Informacao e suas revisdes;

Apoiar formalmente a importancia e o cumprimento da Politica e das normas e
procedimentos relacionados;

Tomar as decisGes administrativas referentes aos casos de descumprimento da Politica
e/ou de suas Normas de Seguranga da Informagéo;

Propor ajustes, aprimoramentos e modificacOes desta Politica;
Propor melhorias e aprovar as Normas de Seguranca da Informacao;

Definir a classificacdo das informacdes pertencentes ou sob a guarda da Elitravel, com
base noinventario de informacdes e nos critérios de classificacdo constantes de Norma
especifica;

Analisar os casos de violagdo desta Politica e das Normas de Seguranca da Informacao;

Propor projetos e iniciativas relacionados a melhoria da seguranga da informagao da
Elitravel;

Propor o planejamento e a alocac¢do de recursos financeiros, humanos e de tecnologia,
no que tange a seguranga da informagao;

Determinar a elaboracdo de relatérios, levantamentos e andlises que déem suporte a
gestdo de segurancga da informacdo e a tomada de decisdo;

Acompanhar o andamento dos principais projetos e iniciativas relacionados a
seguranca da informacao; e

Propor a relagdo de “proprietarios” das informac&es da Elitravel.

5.2 PROPRIETARIO DA INFORMAGAO

O proprietdrio da informacdo é um diretor ou um gerente da Elitravel, formalmente indicado
pela Alta Diregdao, responsavel pela concessdo, manutencdo, revisao e cancelamento de
autorizacoes de acesso a determinado conjunto de informacgdes pertencentes a organizacdo ou
sob a sua guarda.

Cabe ao proprietario da informacao:

O

O

Elaborar, para toda informacdo sob sua responsabilidade, matriz que relaciona
cargos e fungGes da Elitravel as autoriza¢des de acesso concedidas;

Autorizar a liberagdao de acesso a informagado sob sua responsabilidade, observadas
a matriz de cargos e funcgdes, a Politica e as Normas de Seguranca da Informacao da
Elitravel;

Manter registro e controle atualizados de todas as libera¢gdes de acesso concedidas,
determinando, sempre que necessario, a pronta suspensdo ou altera¢do de tais
liberagoes;
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o Reavaliar, sempre que necessario, as liberacdes de acesso concedidas, cancelando
aquelas que ndo forem mais necessarias;

o Analisar os relatérios de controle de acesso fornecidos pela Alta Direcdo, com o
objetivo de identificar desvios em relagao a Politica e as Normas de Seguranca da
Informacdo, tomando as acdes corretivas necessarias;

o Participar da investigacdo de incidentes de seguranca relacionados a informacdo
sob sua responsabilidade;

o Participar, sempre que convocado, das reuniGes da Alta Diregdao, prestando os
esclarecimentos solicitados sobre as informagdes sobre sua responsabilidade.

6. DIRETRIZES DA POLITICA DE SEGURANGA DA INFORMAGAO

As diretrizes aqui estabelecidas deverdo ser seguidas por todos os colaboradores e se aplicam a
informagdo em qualquer meio ou suporte.

Esta politica da ciéncia a cada colaborador de que os ambientes, sistemas, computadores e redes
da Elitravel poderdo ser monitorados e gravados, com prévia informagdo, conforme previsto nas
leis brasileiras.

E também obrigacdo de cada colaborador manter-se atualizado em relagdo a esta Politica de
Seguranca da Informacao e aos procedimentos e normas relacionadas, buscando orientacéo do
seu gestor imediato sempre que ndo estiver absolutamente seguro quanto a aquisi¢do, uso e/ou
descarte de informacgdes.

6.1 REQUISITOS GERAIS

o Para a uniformidade da informacao, a Politica de Seguranca da Informacao devera ser
comunicada a todos os colaboradores da Elitravel a fim de que seja cumprida dentro e
fora da empresa;

o Tanto a Politica de Seguranga da Informac¢do quanto as normas deverao ser revistas e
atualizadas periodicamente, sempre que algum fato relevante ou evento motive sua
revisdo antecipada, conforme andlise e decisdo da Alta Direcdo;

o Deverd constar em todos os contratos da Elitravel o anexo de Acordo de
Confidencialidade ou Clausula de Confidencialidade, como condi¢do imprescindivel
para que possa ser concedido o acesso aos ativos de informacdo disponibilizados pela
instituicao;

o A responsabilidade em relagdo a seguranga da informagdo deve ser comunicada na
fase de contratacdo dos colaboradores;

o Todos os colaboradores devem ser orientados sobre os procedimentos de seguranga,
bem como o uso correto dos ativos, a fim de reduzir possiveis riscos. Eles devem
assinar um termo de responsabilidade;

o Todo incidente que afete a seguranca da informacdo deverd ser comunicado a Alta
Diregdo para andlise;
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o Um plano de contingéncia e a continuidade dos principais sistemas e servigos deverdo
ser implantados e testados no minimo anualmente, visando reduzir riscos de perda de
confidencialidade, integridade e disponibilidade dos ativos de informacao;

o Todos os requisitos de seguranca da informacao, incluindo a necessidade de planos de
contingéncia, devem ser identificados na fase de levantamento de escopo de um
projeto ou sistema, e justificados, acordados, documentados, implantados e testados
durante a fase de execugao;

o Deverdo ser criados e instituidos controles apropriados, trilhas de auditoria ou
registros de atividades, em todos os pontos e sistemas em que a organizagdo julgar
necessario para reduzir os riscos dos seus ativos de informacdo como, por exemplo,
nas estacOes de trabalho, notebooks, nos acessos a internet, no correio eletronico, nos
sistemas comerciais e financeiros desenvolvidos pela Elitravel ou por terceiros;

o Os ambientes de producdo devem ser segregados e rigidamente controlados,
garantindo o isolamento necessario em relagdo aos ambientes de desenvolvimento,
testes e homologacao;

o A Elitravel exonera-se de toda e qualquer responsabilidade decorrente do uso
indevido, negligente ou imprudente dos recursos e servicos concedidos aos seus
colaboradores, reservando-se o direito de analisar dados e evidéncias para obtengao
de provas a serem utilizadas nos processos investigatérios, bem como adotar as
medidas legais cabiveis;

o Esta Politica de Seguranca da Informacao sera implementada na Elitravel por meio de
procedimentos especificos, obrigatérios para todos os colaboradores,
independentemente do nivel hierdrquico ou fungdo na empresa, bem como de vinculo
empregaticio ou prestac¢do de servigo.

6.2 ADOGAO DE COMPORTAMENTO SEGURO

Independentemente do meio ou da forma em que exista, a informacdo esta presente no
trabalho de todos os colaboradores. Portanto, é fundamental para a protecdo e salvaguarda das
informacgdes que os colaboradores adotem comportamento seguro e consistente com o objetivo
de protecdo das informacOes da organizacdo, com destaque para os seguintes itens:

o Colaboradores devem assumir atitude proé-ativa e engajada no que diz respeito a
protecdo das informacdes da Elitravel;

o Os colaboradores da Elitravel devem compreender as ameagas externas que podem
afetar a seguranca das informacdes da organizagao, tais como virus de computador,
interceptacdo de mensagens eletronicas, grampos telefonicos etc., bem como fraudes
destinadas a roubar senhas de acesso aos sistemas de informacao;

o Todo tipo de acesso a informacgao da Elitravel que nao for explicitamente autorizado é
proibido;

o Informagdes confidenciais da Elitravel ndo podem ser transportadas em qualquer meio
(CD, DVD, pen-drive, papel etc.) sem as devidas autorizagGes e protecdes;
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o Assuntos confidenciais de trabalho ndo devem ser discutidos em ambientes publicos
ou em areas expostas (avibes, restaurantes, encontros sociais etc.);

o As senhas de usudrio sdo pessoais e intransferiveis, ndo podendo ser compartilhadas,
divulgadas a terceiros (inclusive a colaboradores da prdpria organiza¢do), anotadas em
papel ou em sistema visivel ou de acesso ndo-protegido;

o Somente softwares homologados pela Elitravel podem ser instalados nas estacdes de
trabalho, o que deve ser feito, com exclusividade, pela equipe de servicos de
informdtica da organizagao;

o A politica para uso de internet e correio eletrénico deve ser rigorosamente seguida.
Arquivos de origem desconhecida nunca devem ser abertos e/ou executados;

o Documentos impressos e arquivos contendo informagdes confidenciais devem ser
adequadamente armazenados e protegidos;

o Qualquer tipo de duvida sobre a Politica de Seguranca da Informacgdo e suas Normas
deve ser imediatamente esclarecido com a Alta Diregdo.

6.3 PROTECAO DE DADOS SENSIVEIS

o Todos os dados sensiveis do titular do cartdo armazenados e manuseados pela Elitravel
e seus colaboradores devem estar protegidos de forma segura contra uso nao
autorizado em todos os momentos;

o Todos os dados sensiveis de cartées de crédito, que a Elitravel ndo exige para fins
comerciais, devem ser descartados de forma segura e irrecuperavel;

o Se ndo houver necessidade especifica de visualizacdo do PAN completo (nimero de
conta permanente), ele deve ser mascarado quando exibido;

o OsPAN'S que ndo estdo protegidos, conforme indicado acima, ndo devem ser enviados
para a rede externa através de tecnologias de mensagens de usuarios finais, como
chats, instant messenger, etc.

E estritamente proibido armazenar:
o 0 conteldo da faixa magnética do cartdo de pagamento (dados da trilha) em qualquer
midia;
o OCVV/CVC (onumero de 3 ou 4 digitos no painel de assinatura no reverso do cartdo
de pagamento) em qualquer midia;

o OPIN ou o bloco de PIN criptografado sob qualquer circunstancia.
6.4 CLASSIFICAGAO DA INFORMAGCAO

Os dados e midias contendo informagdes devem sempre ser rotulados para indicar o nivel de
sensibilidade, conforme segue:

o Confidenciais: dados que podem incluir ativos de informagdes para os quais existem
requisitos legais para prevenir a divulgacdo ou penalidades financeiras por divulgacao,
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ou dados que causariam danos graves a Elitravel se divulgados ou modificados. Os
dados confidenciais incluem os dados do titular do cartdo.

Internos: dados que podem incluir informacdes que o proprietdrio dos dados entende
que devem ser protegidas para impedir a divulgagdao ndo autorizada;

Publicos: sdo informacGes que podem ser disseminadas livremente.

6.5 ACESSO AOS DADOS SENSIVEIS DO TITULAR DO CARTAO

Todo o acesso aos dados sensiveis do titular do cartdo deve ser controlado e autorizado. Todas
as fungles de trabalho que exigem acesso aos dados do titular do cartdo devem estar
claramente definidas.

O

Qualquer exibicao do suporte do cartao deve ser restrita no minimo dos primeiros 6 e
os ultimos 4 digitos dos dados do titular do cartdo;

Os direitos de acesso a IDs de usuarios privilegiados devem ser restritos a menos
privilégios necessarios para desempenhar responsabilidades de trabalho;

Os privilégios devem ser atribuidos a individuos com base na classificagdo e fun¢do do
trabalho (controle de acesso baseado em funcao);

O acesso ainformacdes sensiveis do titular do cartdao, como PAN, informacdes pessoais
e dados comerciais, é restrito a colaboradores que tenham uma necessidade legitima
de visualizar essas informagdes;

Nenhum outro colaborador deve ter acesso a esses dados confidenciais, a menos que
eles tenham uma necessidade comercial genuina;

Se os dados do titular do cartdo forem compartilhados com um provedor de servigos
(terceiro), uma lista desses fornecedores de servicos devera ser mantida;

A Elitravel assegurard um acordo por escrito que inclua um reconhecimento de que o
provedor de servicos sera responsavel pelos dados do titular do cartdo a que tiver
acesso;

A Elitravel assegurara que haja um processo estabelecido, incluindo a devida diligéncia
adequada, antes de se envolver com um provedor de servigos;

A Elitravel terd um processo no local para monitorar o status de conformidade PCI DSS
do provedor de servigos.

6.6 SEGURANGA FIiSICA

O acesso a informagdes confidenciais deve ser fisicamente restringido para impedir que pessoas
nao autorizadas obtenham esse dados.

O

©)

Os colaboradores sdao responsaveis por exercer um bom julgamento quanto a
razoabilidade do uso pessoal;

Os colaboradores devem garantir que tenham credenciais apropriadas e sejam
autenticados pelo uso de tecnologias;
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o Os colaboradores devem tomar todas as medidas necessarias para impedir o acesso
ndo autorizado a dados confidenciais que incluem dados do titular do cartao;

o Os colaboradores devem garantir que as tecnologias sejam usadas e configuradas em
locais de rede aceitaveis e apropriados;

o Uma lista de dispositivos que aceitam dados do cartdo de pagamento deve ser
mantida;

o Alista deve incluir marca, modelo e localizagdo do dispositivo;
o Alista deve ter o numero de série ou um identificador exclusivo do dispositivo;

o A lista deve ser atualizada quando os dispositivos sdao adicionados, removidos ou
realocados;

o As superficies dos dispositivos POS devem ser periodicamente inspecionadas para
detectar adulteragdo ou substituicdo;

o 0O pessoal que usa os dispositivos deve ser treinado e conscientizado para lidar com os
dispositivos POS;

o O pessoal que usa os dispositivos deve verificar a identidade de terceiros que
reivindiquem reparar ou executar tarefas de manuteng¢do nos dispositivos, instalar
novos dispositivos ou substituir dispositivos;

o O pessoal que usa os dispositivos deve ser treinado para reportar comportamentos
suspeitos e indicios de adulteragdo dos dispositivos a equipe responsavel;

o Mantenha as senhas seguras e ndo compartilhe contas. Os usudrios autorizados sdo
responsdveis pela seguranca de suas senhas e contas;

o A midia é definida como qualquer papel impresso ou manuscrito, faxes recebidos, fitas
de backup, disco rigido do computador, etc;

o Os meios que contém informagdes sensiveis do titular do cartdo devem ser tratados e
distribuidos de forma segura por individuos confidveis;

o Procedimentos devem estar em vigor para ajudar todo o pessoal a distinguir
facilmente entre colaboradores e visitantes, especialmente em dreas onde os dados
do titular do cartdo estdo acessiveis;

o "Colaborador" refere-se a colaboradores em tempo integral e a tempo parcial,
colaboradores tempordrios, e consultores que sdo "alocados" nos sites da organizacgao.
Um "visitante" é definido como um vendedor, convidado de um colaborador,
prestador de servigo ou qualquer pessoa que precise entrar nas instalagdes por uma
curta duracao, geralmente nao mais de um dia;

o Os visitantes devem sempre ser acompanhados por um colaborador confiavel quando
em dreas que possuem informacgdes sensiveis do titular do cartdo;

o Os conectores de rede localizados em publico e em dareas acessiveis aos visitantes
devem ser desativados e habilitados quando o acesso a rede é explicitamente
autorizado;
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o Todos os dispositivos de entrada de POS e PIN devem ser adequadamente protegidos
e protegidos para que ndo possam ser adulterados ou alterados;

o Controle estrito deve mantido sobre a distribuicdo externa ou interna de qualquer
midia contendo dados do titular do cartdo e deve ser aprovado pela Alta Direcao.

6.7 PROTECAO DE DADOS EM TRANSITO

Todos os dados sensiveis do titular do cartdo devem ser protegidos de forma segura se ele deve
ser transportado fisicamente ou eletronicamente.

o Osdados do titular do cartdo nunca devem ser enviados pela internet por e-mail, bate-
papo instantaneo ou qualquer outra tecnologia de usuario final;

o Se houver uma justificativa de negdcios para enviar dados do titular do cartdo via e-
mail ou via internet ou qualquer outro modo, entdo deve ser feito apds a autorizacdo
da Alta Dire¢do e usando um mecanismo de criptografia forte (ou seja, criptografia
AES, criptografia PGP, SSL, TLS, IPSEC, GSM, GPRS, tecnologias sem fio etc.);

o O transporte de midia que contenha dados sensiveis do titular do cartdo para outro
local deve ser autorizado pela Alta Direcdo, logado e inventariado antes de sair das
instala¢des. Apenas servicos de correio seguro podem ser usados para o transporte de
tais midias. O status da remessa deve ser monitorado até que seja entregue a sua nova
localizagao.

6.8 DESCARTE DE DADOS ARMAZENADOS

o Todos os dados devem ser descartados de forma segura quando nao for mais exigido
pela Elitravel, independentemente da midia ou do tipo de aplicativo no qual ele esta
armazenado;

o Um processo automatico deve existir para excluir permanentemente dados on-line,
quando ndo for mais necessario;

o Todas as cépias impressas dos dados do titular do cartdo devem ser destruidas
manualmente quando ndo sdo mais necessdrias para razdes comerciais validas e
justificadas. Um processo trimestral deve ser executado para confirmar que todos os
dados de um titular de cartdo foram apropriadamente descartados em tempo habil;

o ACElitravel tera procedimentos para a destruicdo de materiais impressos em papel. Isso
exigirda que todos os materiais impressos sejam cortados transversalmente ou
incinerados para que ndo possam ser reconstruidos;

o A Elitravel terd procedimentos documentados para a destruicdo de midia eletrénica,
onde estes exigirdo que todos os dados do titular do cartdo em midia eletronica devem
ser tornados irrecuperaveis quando excluidos, seja através de desmagnetizacdo ou
limpeza eletronica usando processos de eliminagdo segura ou a destruicdo fisica da
midia;

o Todas as informagdes do titular do cartdo que aguardam destruicdo devem ser
mantidas em recipientes de armazenamento bloquedaveis, claramente marcados como
"para descarte" - 0 acesso a esses recipientes deve ser restrito.



6.9

Turismo

CONSCIENTIZAGAO DE PROCEDIMENTOS DE SEGURANGCA

As politicas e os procedimentos descritos abaixo devem ser incorporados na pratica da
organizacao para manter um alto nivel de conscientizacdo de seguranca:

6.10

O

Revise os procedimentos de tratamento de informagdes confidenciais e mantenha
reunides periddicas de conscientizacdo de seguranca para incorporar esses
procedimentos na pratica didria da organizacdo;

Distribua este documento de politica de seguranca para todos os colaboradores da
organizagdo. E necessario que todos confirmem que entendem o contetdo deste
documento de politica de seguranca assinando um formulario de confirmagao;

Todos os colaboradores que manipulam informacgdes confidenciais serdao submetidos
a verificagdes de antecedentes (como verificacdes de registros criminais e de crédito,
dentro dos limites da lei local) antes de comecarem suas atividades na organizagao;

Todos os prestadores de servigos com acesso a numeros de conta de cartdo de crédito
estdo obrigados contratualmente a cumprir as normas de seguranca da associa¢do de
cartdo (PCI / DSS);

As politicas de seguranca da organizacao devem ser revistas anualmente e atualizadas,
conforme necessario.

SEGURANCA DE REDES

O

Os firewalls devem ser implementados em cada conexdo a internet, qualquer zona
desmilitarizada (DMZ) e a rede interna da organizacéo;

Um diagrama de rede detalhando todas as conexdes de entrada e saida deve ser
mantido e revisado a cada 6 meses;

Um documento de configuracdo de firewall e roteador deve ser mantido, que inclui
uma lista documentada de servigos, protocolos e portas, incluindo uma justificativa de
negaocios;

As configuragdes de firewall e roteador devem restringir as conexdes entre redes ndo
confidveis e quaisquer sistemas no ambiente de dados do titular do cartao;

Os firewalls devem ser implementados para proteger os segmentos de redes locais e
os recursos de Tl que se conectam a esses segmentos, como a rede comercial e a rede
aberta;

Todo o trafego de entrada e de saida deve ser restrito ao que é necessario para o
ambiente de tratamento de dados do titular do cartdo;

Todo o trafego de rede de entrada é bloqueado por padrdo, a menos que seja
explicitamente permitido e as restricdes devem ser documentadas;

Todo o trafego de saida deve ser autorizado pelo gerenciamento (ou seja, qual é a
categoria de sites que pode ser visitada pelos colaboradores) e as restricdes devem ser
documentadas;
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o A organizacgdo tera firewalls entre qualquer rede sem fio e o ambiente de dados do
titular do cartédo;

o Uma topologia do ambiente de firewall deve ser documentada e deve ser atualizada
de acordo com as mudancas na rede;

o As regras de firewall serdo revistas a cada seis meses;

o Na&oserdo permitidas conexdes diretas da Internet para o ambiente de dados do titular
do cartdo. Todo o trafego deve passar por um firewall.

6.11 ANTIVIRUS

o Todas as maquinas devem ser configuradas para executar o software antivirus,
conforme aprovado pela organizacdo. A aplicacdao deve ser configurada para baixar as
atualizagdes mais recentes. O antivirus deve ter varredura periddica habilitada para
todos os sistemas;

o O software antivirus em uso deve ser capaz de realizar a detecgdo de todos os tipos
conhecidos de software malicioso (virus, trojans, adware, spyware, worms e rootkits);

o Todas as midias removiveis devem ser verificadas quanto a virus antes de serem
usadas;

o Todos os logs gerados a partir das solugdes antivirus devem ser mantidos de acordo
com os requisitos legais / regulatérios / contratuais;

o Instalagdes do software antivirus devem ser configuradas para atualizagdes
automaticas e exames periédicos;

o Os usuarios finais ndo devem ser capazes de modificar quaisquer configuracdes ou
alterar o software antivirus;

o 0O e-mail com anexos provenientes de fontes suspeitas ou desconhecidas ndo deve ser
aberto. Todos esses e-mails e seus anexos devem ser excluidos do sistema de correio,
bem como do lixo. Ninguém deve encaminhar qualquer e-mail, que eles suspeitam que
podem conter virus.

6.12 GERENCIAMENTO DE PATCHES

o Todas as estacGes de trabalho, servidores, software, componentes do sistema, etc. de
propriedade da organizacdo devem ter patches atualizados de seguranca instalados
para proteger os recursos de vulnerabilidades conhecidas;

o Sempre que possivel, todos os sistemas devem ter atualiza¢gdes automaticas ativadas
para os patches liberados de seus respectivos fornecedores. Os patches de seguranca
devem ser instalados no prazo maximo de um més apds a liberacdo do respectivo
fornecedor e devem seguir o processo de gestdo de mudancgas;

o Qualquer excegdo a este processo deve ser documentada.
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6.13 ACESSO REMOTO

O

E responsabilidade dos colaboradores com privilégios de acesso remoto para a rede
corporativa da organizacdo, garantir que sua conexdao de acesso remoto tenha os
mesmos requisitos de seguranca exigidos quando da sua utilizacdo pela rede local da
organizagao;

O acesso remoto seguro deve ser rigorosamente controlado;

As contas de fornecedores com acesso a rede da organizagao so serao ativadas durante
o periodo de tempo em que o0 acesso é necessario e serdao desativados ou removidos
assim que o acesso ndo for mais necessario;

A conexdo de acesso remoto serd configurada para ser desconectada
automaticamente apds 30 minutos de inatividade;

Todos os hosts conectados as redes internas da organizagdo através de tecnologias de
acesso remoto serdo monitorados regularmente;

Todas as contas de acesso remoto serdo revisadas regularmente e revogadas se ndo
houver mais justificativa para tal uso.

6.14 GESTAO DE VULNERABILIDADES

O

Todas as vulnerabilidades detectadas devem receber um ranking de risco, como Alto,
Médio e Baixo, com base nas boas praticas recomendadas, como o score base CVSS;

A Elitravel executard varreduras de vulnerabilidades de rede interna e externa pelo
menos trimestralmente e apds qualquer alteracdo significativa na rede (como novas
instalagdes de componentes do sistema, mudancas na topologia de rede, modificacées
de regras de firewall, atualizacGes de produto, etc.);

As varreduras de vulnerabilidades internas trimestrais devem ser realizadas pela
Elitravel por equipe interna ou por um fornecedor capacitado e o processo de
verificacdo deve incluir que as varreduras sejam feitas até que os resultados de
aprovacao sejam obtidos ou todas as vulnerabilidades definidas como altas sejam
resolvidas;

As varreduras de vulnerabilidades externas trimestrais devem ser realizadas por um
ASV qualificado.

6.15 PADROES DE CONFIGURACAO

Os sistemas de informacdo que processam transmissdo ou os dados do suporte do cartdo de
armazenamento devem ser configurados de acordo com o padrao aplicdvel para essa classe de
dispositivo ou sistema.

O

Um padrdo de configuracdo de sistemas deve ser desenvolvido com base nos padrdes
reconhecidos , tais como SANS, NIST, ISO, etc;

As configuragBes de sistemas devem ser atualizadas a medida que novos problemas
sdo identificados;
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o As configuragGes de sistemas devem incluir configuracées comuns de parametros de
seguranca;

o Todas as contas e senhas padrao do fornecedor para os sistemas devem ser alteradas
no momento de provisionar o sistema / dispositivo na rede da Elitravel e todos os
servicos desnecessarios e as contas do usuario / sistema devem ser desabilitadas;

o Todas as contas padrdo desnecessarias devem ser removidas ou desativadas antes de
instalar um sistema na rede;

o As configuragdes de parametros de seguranca devem ser configuradas
adequadamente nos componentes do sistema;

o Todas as funcionalidades desnecessarias (scripts, drivers, recursos, subsistemas,
sistemas de arquivos, servidores web etc.) devem ser removidas;

o Todos os servigos desnecessarios, protocolos, daemons etc., devem ser desativados se
nao forem utilizados pelo sistema;

o Qualquer protocolo inseguro, daemons, servigos em uso devem ser documentados e
justificados;

o Todos os usuarios com acesso aos dados do titular do cartdo devem ter uma ID
exclusiva;

o Todo usudrio deve usar uma senha para acessar a rede da organiza¢do ou qualquer
outro recurso eletronico;

o Todas as ID de usudrio que tiveram seu uso encerrado devem ser desativadas ou
removidas imediatamente.

o O ID do usuario sera bloqueado se houver mais de 5 tentativas mal sucedidas. Essa
conta bloqueada sé pode ser ativada pelo administrador do sistema. As contas de
usuario bloqueadas serdo desativadas por um periodo minimo de 30 minutos ou até
qgue o administrador ative a conta;

o Todas as senhas do sistema e do nivel de usudrio devem ser alteradas pelo menos
trimestralmente;

o Uma senha exclusiva deve ser configurada para novos usudrios e os usuarios
solicitados a alterar a senha no primeiro login;

o 0 grupo, a conta de usuario compartilhada ou genérica ou a senha ou outros métodos
de autenticacdo ndo devem ser usados para administrar quaisquer componentes do
sistema;

o Todo o acesso administrativo ndo-console usard tecnologias apropriadas como ssh,
vpn, ssl etc. antes da senha do administrador ser solicitada;

o Os servicos e parametros do sistema serdo configurados para evitar o uso de
tecnologias inseguras, como o telnet e outros comandos de login remoto inseguros;

o 0 acesso de administrador as interfaces de gerenciamento baseadas na web deve ser
criptografado usando criptografia forte;
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o Todas as configuraces de dispositivos de rede devem respeitar os padrées exigidos
pela Elitravel antes de serem colocados na rede;

o Antes de ser implantado na producdo, um sistema deve ser certificado para atender
ao padrao de configuragdo aplicavel;

o Todas as configuragdes de dispositivos de rede devem ser verificadas anualmente
contra o gabarito de configuracdo para garantir que a configuracdo continue a atender
aos padrdes exigidos;

o Sempre que possivel, um software de gerenciamento de configuracdo de rede sera
usado para automatizar o processo de confirmacao da aderéncia a configuracao da
plataforma.

6.16 GESTAO DE MUDANCAS

o As mudangas nos recursos de informacdo devem ser gerenciadas e executadas de
acordo com um processo formal de controle de mudangas. O processo de controle
assegurara que as mudangas propostas sejam revisadas, autorizadas, testadas,
implementadas e divulgadas de forma controlada; e que o status de cada mudanca
proposta seja monitorado;

o O processo de controle de mudancgas deve ser formalmente definido e documentado.
Um processo de controle de mudancas deve ser implementado para controlar
mudancas em todos os recursos criticos de informag¢des da organizagdo (como
hardware, software, documentacdo do sistema e procedimentos operacionais). Este
processo documentado deve incluir responsabilidades e procedimentos de
gerenciamento. Sempre que possivel, os procedimentos de controle de mudancas
operacionais e de aplicativos devem ser integrados;

o Todos os pedidos de mudanga devem ser registrados, sejam aprovados ou rejeitados,
em um sistema padronizado e central. A aprovacdo de todos os pedidos de mudanca
e seus resultados devem ser documentados. Uma trilha de auditoria, contendo
informacgdes relevantes, deve ser mantida em todos os momentos. Isso deve incluir
documentacdo do pedido de mudanca, alteracdo de autorizacdao e o resultado da
alteragcdo. Nenhuma pessoa deve ser capaz de efetuar mudancgas nos sistemas de
informacdo de produgdo sem a aprovagao de pessoal autorizado;

o Uma avaliacdo de risco deve ser realizada para todas as mudancas e dependendo do
resultado, deve ser realizada uma avaliagdo de impacto;

o A avaliagdo de impacto deve incluir o efeito potencial sobre outros recursos de
informacdo e possiveis implicages de custos. A avaliagdo de impacto deve, quando
aplicavel, considerar a conformidade com os requisitos e padroes legislativos;

o Todos os pedidos de mudanga devem ser priorizados em termos de beneficios,
urgéncia, esforgo exigido e impacto potencial nas operagdes;

o As mudancas devem ser testadas em um ambiente isolado, controlado e
representativo (onde esse ambiente é vidvel) antes da implementacdo para minimizar
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o efeito sobre o processo comercial relevante, avaliar o impacto sobre as operagdes e
a seguranca e verificar que apenas foram feitas alteracdes aprovadas;

o Qualquer mudanca de software e / ou atualizacdo deve ser controlada com controle
de versdo. As versdes antigas devem ser mantidas de acordo com as politicas de
gerenciamento de armazenamento e armazenamento corporativo;

o Todas as alteracGes devem ser aprovadas antes da implementacdo. A aprovacdo das
mudancas deve basear-se em critérios de aceitagcdo formal, ou seja, o pedido de
alteragao foi feito por um usudrio autorizado, a avaliagao de impacto foi realizada e as
alteragdes propostas foram testadas;

o Todos os usuarios, afetados de forma significativa por uma alteragdo, devem ser
notificados da alteracdo. O representante do usudrio deve assinar a mudancga. Os
usudrios devem ser obrigados a fazer envios e comentdrios antes da aceita¢cdo da
alteracao;

o A implementacdo sé sera realizada apds testes e aprovacao apropriados pelas partes
interessadas. Todas as principais mudancas devem ser tratadas como uma nova
implementacao do sistema e devem ser estabelecidas como um projeto. As principais
mudancas serdo classificadas de acordo com o esforco necessario para desenvolver e
implementar as referidas mudangas;

o Procedimentos para abortar e recuperar de mudangas infrutiferas devem ser
documentados. Se o resultado de uma alteracao for diferente do resultado esperado
(conforme identificado no teste da alteracdo), os procedimentos e as
responsabilidades devem ser observados para a recuperacdo e continuidade das areas
afetadas. Os procedimentos de rollback serdo estabelecidos para garantir que os
sistemas possam voltar ao que eram antes da implementagao das mudangas;

o A documentacdo dos recursos de informacao deve ser atualizada apds a conclusdo de
cada alteracdo e a documentacdo antiga deve ser arquivada ou descartada de acordo
com as politicas de documentacao e retencao de dados;

o Procedimentos especificos para assegurar o bom controle, autorizagdo e
documentacdo de mudancas de emergéncia devem estar em vigor. Parametros
especificos serdo definidos como um padrdo para classificar mudangas, como
mudancas de emergéncia;

o Todas as alteragdes serdo monitoradas uma vez que tenham sido implementadas para
o0 ambiente de producdo. Os desvios das especificagdes de projeto e os resultados dos
testes serdo documentados e escalados para o proprietdario da solucdo para
ratificacao.

6.17 AUDITORIA E ANALISE DE LOGS

Este procedimento abrange todos os logs gerados para sistemas dentro do ambiente de dados
do titular do cartdao, com base no fluxo de dados do titular do cartdo na rede da organizacao,
incluindo os seguintes componentes:

o Registros do sistema operacional;
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o Registros de auditoria de banco de dados;

o Firewalls & Network Logs;

o Antivirus Logs;

o Registros de sistema de monitoramento de integridade de arquivos;

o Oslogs de auditoria devem ser mantidos por um minimo de 3 meses on-line (disponivel
para analise imediata) e 12 meses de backup;

o A revisdo dos logs deve ser realizada por meio do sistema de monitoramento de rede
da Elitravel;

o Os seguintes eventos do sistema operacional sdo configurados para registro e sdo
monitorados pelo console:

e Qualquer adicdo, modificacdo ou exclusdo de contas de usuario;
e Qualquer tentativa fracassada ou ndo autorizada no logon do usuario;
e Qualquer modificagao nos arquivos do sistema;

e Qualquer acesso ao servidor, ou aplicativo em execugdo no servidor, incluindo
arquivos que detém dados do titular do cartao;

e AcGes tomadas por qualquer pessoa com privilégios root ou administrativos;
e Qualquer usuario acesso a trilhas de auditoria;

e Qualquer criacdo / exclusdo de objetos no nivel do sistema instalados pelo sistema
operacional.

o Os seguintes eventos de firewall sdo configurados para registro e sao monitorados pelo
sistema de monitoramento de rede:

e Viola¢des ACL;
e Invasdes de autenticagdo de usuario invalidas;
e Logon e agGes tomadas por qualquer pessoa usando contas privilegiadas;

e Mudangas de configuracdo feitas no firewall (por exemplo, politicas desativadas,
adicionadas, excluidas ou modificadas);

e Tentativas de autenticacdo de usudrio invalidas;
e Logon e a¢les tomadas por qualquer individuo usando contas privilegiadas;

e Mudangas de configuracdo feitas no dispositivo (por exemplo, configuracdo
desabilitada, adicionada, excluida ou modificada).

o Os seguintes eventos de detec¢do de invasdo devem ser configurados para registro e
sdo monitorados pelo sistema de monitoramento de:

e Qualquer vulnerabilidade listada no banco de dados Common Vulnerability Entry
(CVE);

e Qualquer ataque genérico nao listado no CVE;
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e Qualquer ataque conhecido de negacao de servico;

e Todos os padroes de trafego que indicaram o reconhecimento de uma tentativa
de ataque;

e Qualquer tentativa de explorar erros de configuracgdo relacionados a seguranca;
e Qualquer falha de autenticagdo que possa indicar um ataque;

e Qualquer trafego para ou de um programa de backdoor;

e Qualquer trafego tipico de ataques secretos conhecidos.

o Osseguintes eventos de integridade de arquivos devem ser configurados para registro
e monitorado:

e Qualquer modificacdo nos arquivos do sistema;

e AcOes tomadas por qualquer pessoa com privilégios administrativos;

e Qualquer usudrio que acessar trilhas de auditoria;

e Qualquer criacdo / exclusdo de objetos no nivel do sistema instalados pelo sistema
operacional.

6.18 DESENVOLVIMENTO SEGURO DE APLICAGOES

o A politica de desenvolvimento seguro de aplicacdes é um plano de acdo para orientar
as decisOes e acdes dos desenvolvedores durante o ciclo de vida do desenvolvimento
de software (SDLC) para garantir a seguranca do software. Esta politica visa ser
independente de linguagem e plataforma para que seja aplicavel em todos os projetos
de desenvolvimento de software;

o A aderéncia e o uso da politica de codificacdo de desenvolvimento seguro de
aplicativos é um requisito para todo o desenvolvimento de software nos sistemas de
tecnologia da informacao de prestadores de servicos que processam os dados da
organizagao;

o Cada fase do SDLC é mapeada com atividades de seguranc¢a, conforme explicado
abaixo:

e Design
= |dentificar os requisitos de design sob a perspectiva de seguranca;
= Arquitetura e design review;
=  Modelagem de ameagas.
e Codificagdo
= Melhores praticas de codificacdo de Melhores Praticas;
= Andlise de performance.

e Teste
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= Andlise de Vulnerabilidade.
Implantagao
= Revisdo de configuracGes do servidor;

= Revisdo de configuracdOes de rede.

o O desenvolvimento do cddigo deve ser verificado e validado com as versdes mais
atualizadas dos Padrdes de Codificacdo da organizacdo para o Desenvolvimento
Seguro de Aplicagbes. Todos os desenvolvedores de cddigo devem verificar se seu
codigo estd em conformidade com as normas e diretrizes de codificagdo mais recentes
e aprovadas;

o Somente o cddigo validado deve ser implementado no ambiente de producdo da
organizacdo. Uma revisdo e validacdo garante que o cédigo exiba propriedades de
seguranca fundamentais para incluir correcao, previsibilidade e tolerancia de ataque;

o Desenvolvedores de cddigo devem:

Certificar-se de que o cddigo atende ao nivel de confianga e que o software esta
livre de vulnerabilidades exploraveis;

Certificar-se de que o cédigo fornece uma execucao previsivel ou uma confianca
justificavel e que o software, quando executado, fornecera a funcionalidade de
seguranga conforme o previsto;

Devem levar em consideracdo as técnicas de codificacdo e as vulberabilidades
listadas no OWASP TOP 10;

Nunca confiar em dados recebidos no sistema, aplicar verificagbes a esses
dados;

Nunca confiar no cliente para armazenar dados confidenciais,
independentemente da trivialidade;

Desativar mensagens de erro que retornam qualquer informacdo sensivel ao
usuario;
Useara heranca de objetos, encapsulamento e polimorfismo sempre que
possivel;

Usar varidveis de ambiente de forma prudente e sempre verifique os limites e
os buffers;

Validar a entrada de dados para garantir que estejam bem formados e
significativos.

6.19 TESTES DE INVASAO

o Os testes de invasdo externa serdo realizados remotamente nas instalagcdes do
fornecedor. Os testes internos de intrusdo serdo realizados no escritdrio da Elitravel.
A equipe de auditoria deve ter acesso a rede da organizagao;
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o Todos os testes serdo realizados a partir do equipamento de propriedade da equipe
de auditoria, portanto, nenhum equipamento para a execu¢ao dos testes é necessario.
O Unico requisito a este respeito serd ter uma conexdao de rede ativa para cada
membro da equipe de auditoria. Essas conexdes devem fornecer acesso ao segmento
de rede alvo em todos os casos;

o Se ocorrer um incidente durante a execucdo dos testes que tenham impacto nos
sistemas ou servicos da organizacao, o incidente deve ser imediatamente levado a
atencdo dos responsaveis pelo gerenciamento de incidentes no projeto;

o Para todas as descobertas ou vulnerabilidades identificadas durante os testes
realizados serdo gerados e documentados evidéncias suficientes para provar a
existéncia do mesmo. O formato da evidéncia pode ser variavel em cada caso, captura
de tela, saida bruta de ferramentas de seguranca, fotografias, documentos em papel,
etc;

o Como resultado de testes realizados deve gerar um documento contendo pelo menos
as seguintes secdes: Introducdo, Sumario executivo, Metodologia, Vulnerabilidades
identificadas, Recomendacdes para corrigir vulnerabilidades, Conclusées, Evidéncias.

6.20 PLANO DE RESPOSTA A INCIDENTES

Entende-se como incidente de seguranca, qualquer incidente (acidental ou intencional)
relacionado aos seus sistemas de comunicag¢do ou de processamento de informagdes. O invasor
pode ser um estranho mal-intencionado, um concorrente ou um colaborador descontente, e
sua intencao pode ser roubar informacgdes ou dinheiro, ou apenas prejudicar a organizacao.

O plano de resposta ao incidente deve ser testado uma vez por ano. As cdpias deste plano de
resposta a incidentes devem ser disponibilizadas a todos os membros da equipe relevantes e
tomar medidas para garantir que eles entendam o que se espera deles.

Os colaboradores da organizacdo deverdo informar ao responsavel quaisquer problemas
relacionados a segurancga.

O plano de resposta do incidente de seguranca PCl da organizacdo é o seguinte:
o Cada departamento deve reportar um incidente a Alta Diregdo;

o A Alta Direcdo coordenara a investigacdo do incidente e ajudara o departamento
potencialmente comprometido a limitar a exposi¢ao dos dados do titular do cartdo e
a mitigar os riscos associados ao incidente;

o A Alta direcdo atuara para resolver o problema de forma satisfatéria para todas as
partes envolvidas, inclusive reportando o incidente e as descobertas as partes
apropriadas (associacGes de cartdo de crédito, processadores de cartdo de crédito,
etc.), conforme necessario;

o A Alta direcdo determinara se as politicas e os processos precisam ser atualizados para
evitar um incidente semelhante no futuro e se sdo necessarias salvaguardas adicionais
no ambiente onde ocorreu o incidente ou para a instituicao;



©)

Turismo

Se um ponto ou dispositivos de acesso sem fio ndo autorizados forem identificados ou
detectados como parte do teste trimestral, estem devem ser imediatamente escalados
para a Alta Direcdo ou alguém por ela designado com que tenha autoridade para parar,
cessar, desligar e remover o dispositivo ofensivo imediatamente;

Um departamento que acredita razoavelmente que pode ter uma violacao da conta,
ou uma violagdo das informacGes do titular do cartdo ou dos sistemas relacionados ao
ambiente PCl em geral, deve informar a Alta Dire¢do. Depois de ser notificado de um
incidente, a Alta Diregdo, juntamente com outros colaboradores designados,
implementara o Plano de Resposta ao Incidente do PCl para auxiliar e aumentar os
planos de resposta dos departamentos.

Em resposta a um comprometimento de sistemas, a Alta Direcdo e os colaboradores designados

irdo:

Certificar-se de que o sistema comprometido esteja isolado na rede;

Reunir, rever e analisar os registros e informagdes relacionadas de vdrias salvaguardas
centrais e locais e controles de seguranca;

Realizar analises forenses apropriadas do sistema comprometido;

Entrar em contato com departamentos e entidades internos e externos, conforme
apropriado;

Fazer a andlise forense e de registro disponivel para o pessoal apropriado de seguranca
da lei ou do setor de cartdes, conforme necessario;

Atender o pessoal de seguranca da lei e do setor de cartdes em processos de
investigacdo, incluindo em processos judiciais.

As empresas de cartdo tém requisitos especificos individuais que a Alta Dire¢do deve abordar ao
tratar violagGes suspeitas ou confirmadas dos dados do titular do cartdo.

Notificagdes de resposta de incidente a varias empresas de cartdo:

O

O

No caso de uma violagdo de seguranca suspeita, avise imediatamente a Alta Direcdo;
A Alta Direcdo coordenard uma investigacao inicial da violacdo de seguranca suspeita;

Apds a confirmacdo de que ocorreu uma violacdo de seguranca, a Alta Direcdo
comecgard a informar todas as partes relevantes que podem ser afetadas pelo
incidente.

6.21 ACESSO DE TERCEIROS AO TITULAR DO CARTAO

O

O

O

Todas as empresas terceirizadas que prestam servicos criticos a Elitravel devem
fornecer um Contrato de Nivel de Servico acordado;

Todas as empresas terceirizadas que fornecem instalagées de hospedagem devem
cumprir com a Politica de Seguranca Fisica e Controle de Acesso da Empresa;

Todas as empresas terceiras que tenham acesso a informacgao do titular do cartdo
devem:
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e Aderir aos requisitos de seguranca PCI DSS;
e Reconhecer a responsabilidade por garantir os dados do titular do cartao;

e Reconhecer que os dados do titular do cartdo sé devem ser usados para ajudar
a conclusdo de uma transacdo, apoiando um programa de fidelidade,
fornecendo um servico de controle de fraude ou para uso especificamente
exigido por lei;

e Ter disposi¢cOes adequadas para a continuidade do negdcio em caso de grande
destruicdo, desastre ou falha;

e Fornecer plena cooperagdo e acesso para realizar uma revisdo de seguranca
completa apds um incidente de seguranga para um representante da industria
de cartdes de pagamento ou um terceiro aprovado pelo setor de cartdo de
pagamento.

6.22 GERENCIAMENTO DE ACESSOS DE USUARIOS

o O acesso a organizagdo é controlado através de um processo formal de registro de
usudrio, comecando com uma notificagdo formal do RH ou responsavel pelo
departamento;

;

o Cada usuario é identificado por uma ID Unica para que possam ser vinculados e
responsaveis por suas acdes. O uso de IDs de grupo so é permitido quando eles sdo
adequados para o trabalho realizado;

o Afuncdo de trabalho do usuario decide o nivel de acesso do colaborador aos dados do
titular do cartdo;

o Uma solicitacdo de acesso deve ser feita por escrito (e-mail ou cépia impressa) pelo
responsavel do departamento do recém-chegado ou pelo RH. O pedido é de formato
livre, mas deve indicar:

e Nome da pessoa que faz o pedido;

e Funcdo de trabalho dos recém-chegados e do grupo de trabalho;
e Data de inicio;

e Servicos necessarios para o desempenho das atividades.

o Cada usuario receberd uma cépia de seu novo formulario de usudrio para fornecer
uma declaracdo escrita dos seus direitos de acesso, assinada por um representante de
Tl apds o procedimento de indugdo. O usudrio assina o formulario indicando que eles
entendem as condi¢des de acesso;

o 0 acesso a todos os sistemas da organizagao é fornecido pela Tl e sé pode ser iniciado
apos a conclusdo dos procedimentos adequados;

o Assim que um individuo deixa a organizacdo, todos os logons do sistema devem ser
imediatamente revogados.
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6.23 CONTROLE DE ACESSO

o A Elitravel fornecerd a todos os colaboradores as informacgGes de que precisam para
desempenhar suas responsabilidades da forma mais efetiva e eficiente possivel;

o Asidentificagdes genéricas ou de grupo normalmente ndo sdo permitidas, mas podem
ser concedidas em circunstancias excepcionais, se houver outros controles suficientes
sobre o acesso;

o A alocacdo de direitos de privilégio (por exemplo, administrador local, administrador
de dominio, superusudrio, acesso raiz) deve ser restrita e controlada, e autorizagdo
fornecida conjuntamente pelo proprietdrio do sistema e pelos Servicos de TI. As
equipes técnicas devem se proteger contra a emissdo de direitos de privilégio para
equipes inteiras para evitar a perda de confidencialidade;

o Os direitos de acesso serdo concedidos seguindo os principios de menor privilégio e
necessidade de saber;

o Todo usudrio deve tentar manter a seguran¢a dos dados em seu nivel classificado
mesmo se 0s mecanismos técnicos de seguranca falharem ou estiverem ausentes;

o Os usuarios que optam por colocar informagdes em midia digital ou dispositivos de
armazenamento ou mantendo um banco de dados separado devem apenas fazé-lo,
onde tal acdo estd de acordo com a classificacdo dos dados;

o Os usuarios sao obrigados a reportar instancias de ndo conformidade a Alta Diregao;

o A emissdo de senha, os requisitos de for¢a, a mudanca e o controle serdo gerenciados
através de processos formais;

o 0O acesso a informagGes confidenciais, restritas e protegidas sera limitado a pessoas
autorizadas cujas responsabilidades de trabalho exigem, conforme determinado pelo
proprietario dos dados ou pelo representante designado. Os pedidos de permissado de
acesso a serem concedidos, alterados ou revogados devem ser feitos por escrito;

o Espera-se que os usudrios se familiarizem e respeitem as politicas, padrées e diretrizes
da organizacdo, para o uso apropriado e aceitdvel das redes e sistemas;

o O acesso para usuarios remotos deve estar sujeito a autorizagdo dos Servigos de Tl e
ser fornecido de acordo com a Politica de Acesso Remoto e a Politica de Seguranca da
Informagdo. Ndo é permitido nenhum acesso externo descontrolado a qualquer
dispositivo de rede ou sistema em rede;

o O acesso aos dados é variado e adequadamente controlado de acordo com os niveis
de classificacao de dados descritos na Politica de Seguranca da Informacao;

o Os métodos de controle de acesso incluem direitos de acesso de logon, privilégios de
conta de usuario, direitos de acesso de servidor e estacdo de trabalho, permissdes de
firewall, direitos de autenticacdo de intranet / extranet, direitos de banco de dados,
redes isoladas e outros métodos, conforme necessario;
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Um processo formal deve ser conduzido regularmente por proprietdrios de sistemas e
proprietarios de dados em conjunto com os Servicos de Tl para revisar os direitos de
acesso dos usuarios..

6.24 REDESEMFIO

O
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E proibida a instalacdo ou o uso de qualquer dispositivo sem fio ou rede sem fio
destinado a ser usado para se conectar a qualquer uma das redes ou ambientes da
empresa;

Um teste trimestral deve ser executado para descobrir quaisquer sdo os pontos de
acesso sem fio conectados a rede da organizacao;

O uso de testes adequados deve ser realizado trimestralmente para garantir que
qualquer dispositivo que suporte comunica¢do sem fio permanece;

Se qualquer violacdo da Politica de Rede sem Fio for descoberta como resultado dos
processos de auditoria normais, a Alta Direcdo podera parar, cessar, desligar e remover
o dispositivo ofensivo imediatamente.

Se for necessario utilizar a tecnologia sem fio pela empresa, as seguintes orientacdes devem ser
cumpridas:
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Sequiéncias de caracteres e senhas padrao, frases de senha, chaves de criptografia /
padrées de fornecedores relacionados com seguranca (se aplicavel) devem ser
alteradas imediatamente apds a instalagdo do dispositivo e se alguém com
conhecimento destes deixar a organizacao;

O firmware nos dispositivos sem fio deve ser atualizado de acordo com o cronograma
de langcamento dos vendedores;

O firmware nos dispositivos sem fio deve suportar criptografia forte para autenticacdo
e transmissdo em redes sem fio;

Qualquer outro padrdo de seguranga do fornecedor de servicos relacionados a
seguranca deve ser alterado, se aplicavel;

As redes sem fio devem implementar praticas recomendadas do setor (IEEE 802.11i) e
criptografia forte para autenticacao e transmissao de dados do titular do cartao.

6.25 MONITORAGCAO E CONTROLE

Os sistemas, as informacgdes e os servigos utilizados pelos usudrios sdo de exclusiva propriedade
da Elitravel, ndo podendo ser interpretados como de uso pessoal. Todos os colaboradores da
Elitravel devem ter ciéncia de que o uso das informacdes e dos sistemas de informacdo da
organizacao podem ser monitorados, e que os registros assim obtidos poderao ser utilizados
para deteccdo de violagdes da Politica e das Normas de Seguranca da Informacdo e, conforme o
caso, servir como evidéncia em processos administrativos e/ou legais.

7. VIOLACOES DA POLITICA DE SEGURANCA DA INFORMAGAO E SANCOES



Nos casos em que houver violacdo desta Politica ou das Normas de Segurancga da Informacao,
san¢Bes administrativas e/ou legais poderdo ser adotadas, podendo culminar com o
desligamento e eventuais processos criminais, se aplicaveis.



